
Топ упоминаний 

Обсуждаемые темы

Количество сообщений 

Организации

Просмотры

Топ-платформы для обсуждений

*в данном отчете сохранены орфография и пунктуация авторов статей.

148 026
Аналогичный период 

прошлого года:
+ 102 361

1. ВК 2. ТГ 3. Одноклассники

357 млн

Обращения граждан

Тренды социальной инженерии

1. Хищения
2. Мошенничество

3. Суды

1. Сбербанк
2. Альфа
3. МФО

1. Евросоюз в рамках десятого пакета санкций может ввести 
ограничения против Альфа-Банка, Тинькофф-Банка, Росбанка, а 

также Фонда национального благосостояния.
2. Около 95% мошеннических звонков россиянам идёт с Украины, 

заявил замглавы Сбербанка.
3. В Татарстане жительница устроила поджог в отделении банка.

10.02.23 – 16.02.23



ДИНАМИКА СООБЩЕНИЙ В СЕТИ ИНТЕРНЕТ ЗА ОТЧЕТНЫЙ ПЕРИОД:

Основные новости по ИБ, обсуждаемые в сети Интернет:

1. Евросоюз в рамках десятого пакета санкций может ввести ограничения против Альфа-Банка, Тинькофф-Банка, Росбанка, а также 
Фонда национального благосостояния.

2. Около 95% мошеннических звонков россиянам идёт с Украины, заявил замглавы Сбербанка.
3. В Татарстане жительница устроила поджог в отделении банка.
4. Клиенты Тинькофф банка и "Тинькофф инвестиций" не могут войти в мобильные приложения из-за сбоя.
5. ВТБ, из-за санкций лишившийся онлайн-приложений в AppStore и Google Play.
6. ЦБ и ФАС рекомендовали банкам указывать всю ключевую информацию о кредитах на своих сайтах равнозначным шрифтом. 
7. Банки должны возмещать клиентам средства, украденные мошенниками, заявила Эльвира Набиуллина.
8. Число DDoS-атак на финансовые организации в России в 2022 году увеличилось в четыре раза.
9. Количество случаев хищения денег с банковских счетов в РФ в 2022 году сократилось впервые за 7 лет и составило 877 тысяч.
10. Крупнейший швейцарский банк заморозил более 17 млрд франков, которые принадлежат россиянам.
11. В США присяжные признали россиянина Владислава Клюшина виновным в киберпреступлениях.
12. Парень из Казани нашёл баг в приложении «АК Барс банка» и «надурил» банк на 68 млн рублей.
13. Госдума внесла изменения в Уголовный кодекс РФ о конфискации имущества, полученного в результате совершения преступлений в 

сфере компьютерной информации.
14. Мошенники отправили пенсионерку на психиатрическую экспертизу, чтобы она смогла продать свою квартиру. Её «разводили» на 

протяжении полутора месяцев, женщина отдала преступникам 8 миллионов рублей.
15. В Подмосковье мужчина по указке мошенников набрал кредитов и поджёг Сбербанк.

Все сообщения

Уникальные сообщения

Департамент информационной безопасности

10.02.23 – 16.02.23
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Дата Все сообщения
Уникальные 
сообщения

Просмотры

10.02.2023 24 516 9 807 62 069 329

11.02.2023 14 362 6 655 27 993 851

12.02.2023 13 627 6 265 37 294 074

13.02.2023 24 636 8 871 56 034 395

14.02.2023 24 048 9 356 53 532 806

15.02.2023 27 167 10 338 109 654 415

https://twitter.com/KFM936/status/1625744933029089282
https://t.me/rtp5c/12936
https://t.me/ostorozhno_novosti/14213
https://t.me/bbbreaking/148037
https://t.me/peoplelivenews/545380
https://t.me/forbesrussia/48528
https://t.me/forbesrussia/48635
https://twitter.com/ForbesRussia/status/1625858906659622913
https://t.me/bbbreaking/148111
https://t.me/worldprotest/26621
https://t.me/tvrain/62794
https://t.me/ludobreniya/5474
https://t.me/russica2/50555
https://t.me/banksta/33973
https://vk.com/wall6906342_28333


НЕГАТИВ В АДРЕС ОРГАНИЗАЦИЙ:

Топ тем в адрес организаций негативно воспринятых в 
сети Интернет:

1. ВТБ, из-за санкций лишившийся онлайн-приложений 
в AppStore и Google Play.

2. Около 95% мошеннических звонков россиянам идёт с 
Украины, заявил замглавы Сбербанка.

3. Евросоюз в рамках десятого пакета санкци й может 
ввести ограничения против Альфа-Банка, Тинькофф-
Банка, Росбанка, а также Фонда национального 
благосостояния.

Департамент информационной безопасности

10.02.23 – 16.02.23
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ОСНОВНЫЕ ТЕМЫ ИНФОРМАЦИОННЫХ СООБЩЕНИЙ В СЕТИ ИНТЕРНЕТ:

Топ негативных тем в адрес финансовых организаций:

1.
2.
3.
4.
5.
6.

«Текст»

«Текст»

«Текст»

.

Департамент информационной безопасности

Парень из Казани нашёл баг в приложении «АК Барс банка» и обманул банк на 68 млн рублей.

В США присяжные признали россиянина Владислава Клюшина виновным в  
киберпреступлениях.

Суд присяжных в США признал российского бизнесмена Владислава Клюшина
виновным во взломе компьютерных сетей США для получения и продажи 

секретной внутренней информации о нескольких компаниях. Об этом пишет 
Reuters.

Владислав Клюшин — владелец компании «М13», которая разработала систему 
мониторинга СМИ и соцсетей «Катюша» для администрации президента России 

и правительства.
.

Мошенники отправили пенсионерку на психиатрическую экспертизу, чтобы она смогла 
продать свою квартиру. Её «разводили» на протяжении полутора месяцев, женщина 
отдала преступникам 8 миллионов рублей.
Схема, придуманная мошенниками, не отличалась от стандартной — «Галина Михайловна, 
ваши деньги хотят похитить, поэтому их нужно отправить на резервный счёт». После 
нескольких походов в отделения разных банков женщина перевела мошенникам около 
двух миллионов рублей. Однако преступники ухватились ещё и за двухкомнатную 
квартиру Галины Михайловны. 

10.02.23 – 16.02.23
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Динамика просмотров сообщений по темам ИБ за отчетный

период в сети Интернет:

Департамент информационной безопасности
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ОСНОВНЫЕ ИСТОЧНИКИ:

Количество негативных сообщений по темам ИБ в социальных сетях

Департамент информационной безопасности

10.02.23 – 16.02.23
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ТРЕНДЫ СОЦИАЛЬНОЙ ИНЖЕНЕРИИ:

Департамент информационной безопасности

• Злоумышленники звонят жертве и убеждают сменить номер телефона, на который приходят уведомления от банка, или 
добавить для этой услуги дополнительный номер.

• После получения доступа к личному кабинету, мошенники списывают средства со счетов жертвы.

10.02.23 – 16.02.23



ОБРАЩЕНИЯ ГРАЖДАН

В рамках рассмотрения обращений граждан, поступивших за период с 16.01 по 22.01, отмечаем, что значительную долю составляют жалобы 
граждан, связанные с темой кредитов и кредитных карт.
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65 и более

45-64

25-44

15-24

Соотношение мужчин и женщин при обращениях с 
темой кредитов и кредитных карт

Жен. Муж.

89%

11%

Доля обращений с темой кредитов и 
кредитных карт

иное (связанное с кибербезопасностью)

карточное мошенничество

Департамент информационной безопасности

10.02.23 – 16.02.23

Дальневосточный ФО
2,08% (6 обр.)

Приволжский ФО
9,03% (26 обр.)

Северо-Западный ФО
9,72% (28 обр.)

Северо-Кавказский ФО
1,04% (3 обр.)

Сибирский ФО
6,94% (20 обр.)

Уральский ФО
9,03% (26 обр.)

Центральный ФО
30,56% (88 обр.)

Южный ФО
11,46% (33 обр.)

ФО не установлен
20,14% (58 обр.)

Распределение по федеральным округам



Департамент информационной безопасности

СООБЩЕНИЕ О МОШЕННИЧЕСКИХ ДЕЙСТВИЯХ В СЕТИ ИНТЕРНЕТ 

В процессе мониторинга сети Интернет было выявлено 7 151 сообщения, имеющих 
региональную принадлежность.

Дальневосточный ФО
5,01% (336 сообщ.)

Приволжский ФО
16,37% (1097 сообщ.)

Северо-Западный ФО
13,55% (908 сообщ.)

Северо-Кавказский ФО
4,09% (274 сообщ.)

Сибирский ФО
9,31% (624 сообщ.)

Уральский ФО
9,47% (635 сообщ.)

Центральный ФО
31,85% (2135 сообщ.)

Южный ФО
10,35% (694 сообщ.)

10.02.23 – 16.02.23



Основные направления мошенничества
в сети Интернет

Маскировка под финансовые и нефинансовые 
организации с целью фишинга

Под каких операторов маскируются мошенники 

(Топ-5) (%)

Департамент информационной безопасности

10.02.23 – 16.02.23

36%

24%

17%

15%

8%

Поддельный сайт 
(финансовая организация)

Поддельный сайт 
(Инвестиции)

Поддельный сайт (не 
финансовая организация)

Финансовые пирамиды

Участники РЦБ

35%

29%

17%

15%
4%

Банк ВТБ (Публичное 
акционерное общество)

Газпромбанк 
(Акционерное общество)
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ОТЧЕТ О ДЕЯТЕЛЬНОСТИ БОТОВ ПО ЗАДАННЫМ ТЕМАМ:

3
2
54

сообщений по ИБ в официальных аккаунтах БР. 

сообщений об утечке данных.

сообщений по теме «цифровой рубль»: продолжается негатив в адрес ЦБ на 
фоне создания проекта.  

Департамент информационной безопасности

10.02.23 – 16.02.23



КРАТКАЯ ИНФОРМАЦИЯ ПО ТОП-ТЕМАМ:

Евросоюз в рамках десятого пакета санкций может ввести ограничения против Альфа-Банка, Тинькофф-Банка, Росбанка, а также Фонда национального благосостояния.
Около 95% мошеннических звонков россиянам идёт с Украины, заявил замглавы Сбербанка.
В Татарстане жительница устроила поджог в отделении банка.
Пенсионерка пришла днем 11 февраля в отделение Сбера на улице Ленина в городе Азнакаево. Женщина вошла внутрь, разлила горючую жидкость у банкоматов, подожгла её, после выбежала из отделения. Всё попало на 
камеры наблюдения.
Отделение банка уцелело, огонь потух до приезда сотрудников МЧС. Женщину вычислили и задержали.
Клиенты Тинькофф банка и "Тинькофф инвестиций" не могут войти в мобильные приложения из-за сбоя.
ВТБ, из-за санкций лишившийся онлайн-приложений в AppStore и Google Play.
В этом году может запустить онлайн-банкинг в соцсетях, таких как VK и «Одноклассники». Ранее банк запустил услуги онлайн-банкинга в Telegram.
ЦБ и ФАС рекомендовали банкам указывать всю ключевую информацию о кредитах на своих сайтах равнозначным шрифтом. 
Это необходимо, чтобы не вводить потребителей в заблуждение по поводу условий финансовых продуктов, пишут они в совместном письме
Банки должны возмещать клиентам средства, украденные мошенниками, заявила Эльвира Набиуллина.
Число DDoS-атак на финансовые организации в России в 2022 году увеличилось в четыре раза.
Количество случаев хищения денег с банковских счетов в РФ в 2022 году сократилось впервые за 7 лет и составило 877 тысяч.
Крупнейший швейцарский банк заморозил более 17 млрд франков, которые принадлежат россиянам.
Credit Suisse заморозил средства россиян, попавших под санкции, а также средства ЦБ России и государства. Всего в стране задекларированы 50 млрд, принадлежащие российским резидентам, то есть замороженной оказалась 
треть всех денежных средств россиян в Швейцарии.
В США присяжные признали россиянина Владислава Клюшина виновным в киберпреступлениях.
Суд присяжных в США признал российского бизнесмена Владислава Клюшина виновным во взломе компьютерных сетей США для получения и продажи секретной внутренней информации о нескольких компаниях. Об 
этом пишет Reuters.
Владислав Клюшин — владелец компании «М13», которая разработала систему мониторинга СМИ и соцсетей «Катюша» для администрации президента России и правительства.,
Парень из Казани нашёл баг в приложении «АК Барс банка» и надурил банк на 68 млн рублей.
Госдума внесла изменения в Уголовный кодекс РФ о конфискации имущества, полученного в результате совершения преступлений в сфере компьютерной информации.
Мошенники отправили пенсионерку на психиатрическую экспертизу, чтобы она смогла продать свою квартиру. Её «разводили» на протяжении полутора месяцев, женщина отдала преступникам 8 миллионов рублей.
Схема, придуманная мошенниками, не отличалась от стандартной — «Галина Михайловна, ваши деньги хотят похитить, поэтому их нужно отправить на резервный счёт». После нескольких походов в отделения разных банков 
женщина перевела мошенникам около двух миллионов рублей.
Однако преступники ухватились ещё и за двухкомнатную квартиру Галины Михайловны. Они убедили женщину, что мошенники внесли жильё в залог и ей срочно нужно продать её. Но сначала пенсионерке надо было пройти 
психиатрическое освидетельствование. Пенсионерка отправилась на освидетельствование в «Психоневрологический диспансер № 4», где успешно прошла экспертизу.
Сделку по продаже оформили очень быстро, после чего Галина Михайловна отдала деньги, пишет Baza. В общей сложности пенсионерка отдала мошенникам более восьми миллионов рублей.
В Подмосковье мужчина по указке мошенников набрал кредитов и поджёг Сбербанк.
42-летний Алексей Стародубов наверное сам не думал, что он такой доверчивый, но когда ему позвонил некто Виктор Альбертович Крылов и сказал, что в банк ВТБ поступила заявка от Алексея на автокредит, мужчина резко 
превратился в ребенка из готической сказки про крысолова.
Далее - по стандартной схеме. Алексей безропотно оформил добрый десяток кредитов на полтора миллиона рублей и отдал преступникам все до копейки. Его даже не смутило, что менялись счета и банки, а часть денег и вовсе 
попросили перевести на телефон.
Дальше все стало еще серьезней. Псевдобанкиры заявили - мошенники в самом банке. Чтобы их выкурить, нужно сделать коктейль Молотова и поджечь отделение. Алексей поджег крыльцо и был задержан. Что всё это было он, 
скорее всего, не может объяснить даже сам себе.

Департамент информационной безопасности
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Топ упоминаний 

Обсуждаемые темы

Количество сообщений 

Организации

Просмотры

Топ-платформы для обсуждений

*в данном отчете сохранены орфография и пунктуация авторов статей.

68 903
Аналогичный период 

прошлого года:
+ 12 361

1. ВК 2. ТГ 3. Одноклассники

357 млн

Обращения граждан

Тренды социальной инженерии

1. Хищения
2. Мошенничество

3. Суды

1. Сбербанк
2. ВТБ
3. МФО

1. Сбербанке сообщили о появлении нового вида мошенничества, в ходе которого 
жертву обвиняют якобы в госизмене за денежные переводы в пользу армии Украины.

2. Credit Suisse – все, банкрот через принудительное слияние с UBS. Хотя в официальных 
заявлениях старательно пытались избежать выражения «банкротство», но нужно 

называть события так, как есть. По ряду причин и обстоятельств, дальнейшее 
продолжение деятельности Credit Suisse стало невозможным.

3. В ответ на пост Итальянский суд одобрил выдачу сына красноярского губернатора Усса
в США. 

17.03.23 – 23.03.23



ДИНАМИКА СООБЩЕНИЙ В СЕТИ ИНТЕРНЕТ ЗА ОТЧЕТНЫЙ ПЕРИОД:

Основные новости по ИБ, обсуждаемые в сети Интернет:

1. Сбербанке сообщили о появлении нового вида мошенничества, в ходе которого жертву обвиняют якобы в госизмене за денежные 

переводы в пользу армии Украины.

2. Credit Suisse – все, банкрот через принудительное слияние с UBS. Хотя в официальных заявлениях старательно пытались избежать 

выражения «банкротство», но нужно называть события так, как есть. По ряду причин и обстоятельств, дальнейшее продолжение 

деятельности Credit Suisse стало невозможным.

3. В ответ на пост Итальянский суд одобрил выдачу сына красноярского губернатора Усса в США. 

4. Мошенники начали вербовать россиян, которые уже становились их жертвами, в ряды дропперов — лиц, через карты которых 

обналичиваются деньги.

5. В России накрыли банду телефонных мошенников, которые развели десятки российских пенсионеров под видом Пенсионного фонда.

6. Бдительный москвич уберег 84-летнюю пенсионерку от перевода более миллиона рублей мошенникам из «Центрального банка».

7. «Коммерсант»: сотрудникам Кремля рекомендовали избавиться от iPhone до 1 апреля.

8. Масштабное производство фальшивых купюр по 5000 рублей разоблачили в Дагестане.

9. Госдума приняла закон о прекращении дел о налоговых преступлениях при уплате недоимки.

10. Против блогера Лерчек и ее мужа Артема завели новое дело, на этот раз по статье об отмывании средств, сообщил СК.

11. "Уралсиб" временно отключил часть каналов обслуживания из-за мощной Ddos атаки.

12. Священнослужителю в мессенджер звонили с неизвестных номеров и под разными предлогами убеждали переводить деньги на 

«безопасный счёт».

Все сообщения

Уникальные сообщения

Департамент информационной безопасности

17.03.23 – 23.03.23
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Дата Все сообщения
Уникальные 
сообщения

Просмотры

17.03.2023 11385 3924 12863351

18.03.2023 6029 2380 11536825

19.03.2023 5314 2019 8877751

20.03.2023 9207 3341 12914986

21.03.2023 10887 3484 19234005

22.03.2023 14985 3626 20449179
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http://newsml.itar-tass.com/NewsML/NewsMLGenStore.nsf/NewsItem?openagent&docid=F112DD614EE540B24325897500305180
https://t.me/grabitel_ponevole/423


НЕГАТИВ В АДРЕС ОРГАНИЗАЦИЙ:

Топ тем в адрес организаций негативно воспринятых в 
сети Интернет:

1. Сбербанке сообщили о появлении нового вида 

мошенничества, в ходе которого жертву обвиняют 

якобы в госизмене за денежные переводы в пользу 

армии Украины.

2. "Уралсиб" временно отключил часть каналов 

обслуживания из-за мощной Ddos атаки.

3. Мошенники начали вербовать россиян, которые уже 

становились их жертвами, в ряды дропперов — лиц, 

через карты которых обналичиваются деньги.

Департамент информационной безопасности

17.03.23 – 23.03.23
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ОСНОВНЫЕ ТЕМЫ ИНФОРМАЦИОННЫХ СООБЩЕНИЙ В СЕТИ ИНТЕРНЕТ:

Топ негативных тем в адрес финансовых организаций:

1.
2.
3.
4.
5.
6.

«Текст»

«Текст»

«Текст»

.

Департамент информационной безопасности

Мошенники звонят клиенту и представляются сотрудниками полиции или ФСБ. Сообщают, что сотрудник 
банка, в котором обслуживается клиент, украл его персональные данные и осуществляет с его счета переводы 

в пользу армии Украины. А так как ответственность лежит на владельце карты, клиент может быть обвинен в 
государственной измене, за что ему грозит до 20 лет лишения свободы. В дальнейшем мошенники 

представляются "службой безопасности банка" и вынуждают клиента переводить свои средства на их счета и 
даже брать кредиты, объясняя это тем, что таким образом они смогут вычислить "сотрудника" банка, якобы 

укравшего персональные данные клиента.

Мошенники начали вербовать россиян, которые уже становились их жертвами, 
в ряды дропперов — лиц, через карты которых обналичиваются деньги.

В ответ на пост Итальянский суд одобрил выдачу сына красноярского губернатора Усса в 
США. По данным источника РИА Новости, адвокаты Артема Усса намерены обжаловать 
решение в высшей инстанции, на это уйдет еще до полугода. Усса-младшего обвиняют в 
уклонении от санкций и отмывании денег, он был задержан в октябре.

17.03.23 – 23.03.23
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Динамика просмотров сообщений по темам ИБ за отчетный

период в сети Интернет:

Департамент информационной безопасности

17.03.23 – 23.03.23
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ОСНОВНЫЕ ИСТОЧНИКИ:

Количество негативных сообщений по темам ИБ в социальных сетях

Департамент информационной безопасности

17.03.23 – 23.03.23
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ТРЕНДЫ СОЦИАЛЬНОЙ ИНЖЕНЕРИИ:

Департамент информационной безопасности

• Мошенники звонят клиенту и представляются сотрудниками полиции или ФСБ. 
• Сообщают, что сотрудник банка, в котором обслуживается клиент, украл его персональные данные и осуществляет с его 

счета переводы в пользу армии Украины.
• А так как ответственность лежит на владельце карты, клиент может быть обвинен в государственной измене, за что ему 

грозит до 20 лет лишения свободы. 
• В дальнейшем мошенники представляются "службой безопасности банка" и вынуждают клиента переводить свои 

средства на их счета и даже брать кредиты, объясняя это тем, что таким образом они смогут вычислить "сотрудника" 
банка, якобы укравшего персональные данные клиента.

17.03.23 – 23.03.23

Мошенники звонят 

клиенту и 

представляются 

сотрудниками 

полиции или ФСБ. 

Сообщают, что сотрудник банка, в 

котором обслуживается клиент, украл 

его персональные данные и 

осуществляет с его счета переводы в 

пользу армии Украины.

В дальнейшем мошенники представляются "службой безопасности банка" 

и вынуждают клиента переводить свои средства на их счета и даже брать 

кредиты, объясняя это тем, что таким образом они смогут вычислить 

"сотрудника" банка, якобы укравшего персональные данные клиента.

Перевод и вывод средств



ОБРАЩЕНИЯ ГРАЖДАН

В рамках рассмотрения обращений граждан, поступивших за период с 21.02 по 28.02, отмечаем, что значительную долю составляют жалобы 
граждан, связанные с темой кредитов и кредитных карт.

0 2 4 6 8 10 12

65 и более

45-64

25-44

15-24

Соотношение мужчин и женщин при обращениях с 
темой кредитов и кредитных карт

Жен. Муж.

89%

11%

Доля обращений с темой кредитов и 
кредитных карт

иное (связанное с кибербезопасностью)

карточное мошенничество

Департамент информационной безопасности

Дальневосточный ФО
2,08% (6 обр.)

Приволжский ФО
9,03% (26 обр.)

Северо-Западный ФО
9,72% (28 обр.)

Северо-Кавказский ФО
1,04% (3 обр.)

Сибирский ФО
6,94% (20 обр.)

Уральский ФО
9,03% (26 обр.)

Центральный ФО
30,56% (88 обр.)

Южный ФО
11,46% (33 обр.)

ФО не установлен
20,14% (58 обр.)

Распределение по федеральным округам

17.03.23 – 23.03.23



Департамент информационной безопасности

СООБЩЕНИЕ О МОШЕННИЧЕСКИХ ДЕЙСТВИЯХ В СЕТИ ИНТЕРНЕТ 

В процессе мониторинга сети Интернет было выявлено 8 451 сообщения, имеющих 
региональную принадлежность.

Дальневосточный ФО
5,01% (336 сообщ.)

Приволжский ФО
16,37% (1097 сообщ.)

Северо-Западный ФО
13,55% (908 сообщ.)

Северо-Кавказский ФО
4,09% (274 сообщ.)

Сибирский ФО
9,31% (624 сообщ.)

Уральский ФО
9,47% (635 сообщ.)

Центральный ФО
31,85% (2135 сообщ.)

Южный ФО
10,35% (694 сообщ.)

17.03.23 – 23.03.23



Основные направления мошенничества
в сети Интернет

Маскировка под финансовые и нефинансовые 
организации с целью фишинга

Под каких операторов маскируются мошенники 

(Топ-5) (%)

Департамент информационной безопасности

17.03.23 – 23.03.23

32%

27%

24%

12%
5%

Поддельный сайт (не финансовая 
организация)

Поддельный сайт (финансовая 
организация)

Финансовые пирамиды

Участники РЦБ

МФО

25%

21%

20%

17%

17% ООО ЕКАТЕРИНБУРГ-
2000

ПАО Вымпел-
Коммуникации

ООО Т2 Мобайл

ПАО МегаФон

ПАО Мобильные 
ТелеСистемы

49%

25%

18%

4% 4%

Газпромбанк (Акционерное 
общество) 

ПАО "Газпром"

Банк ВТБ (ПАО)

ПАО Банк «ФК Открытие»

АО "Тинькофф Банк"



ОТЧЕТ О ДЕЯТЕЛЬНОСТИ БОТОВ ПО ЗАДАННЫМ ТЕМАМ:

2
3
77

сообщений по ИБ в официальных аккаунтах БР. 

сообщений об утечке данных.

сообщений по теме «цифровой рубль»: продолжается негатив в адрес ЦБ на 
фоне создания проекта.  

Департамент информационной безопасности

17.03.23 – 23.03.23



КРАТКАЯ ИНФОРМАЦИЯ ПО ТОП-ТЕМАМ:

Сбербанке сообщили о появлении нового вида мошенничества, в ходе которого жертву обвиняют якобы в госизмене за денежные переводы в пользу армии Украины.

"Мошенники звонят клиенту и представляются сотрудниками полиции или ФСБ. Сообщают, что сотрудник банка, в котором обслуживается клиент, украл его персональные данные и осуществляет с его счета переводы в пользу армии Украины. А так как 
ответственность лежит на владельце карты, клиент может быть обвинен в государственной измене, за что ему грозит до 20 лет лишения свободы", - сообщили журналистам в пресс-службе банка.

В дальнейшем мошенники представляются "службой безопасности банка" и вынуждают клиента переводить свои средства на их счета и даже брать кредиты, объясняя это тем, что таким образом они смогут вычислить "сотрудника" банка, якобы укравшего 
персональные данные клиента.

Credit Suisse – все, банкрот через принудительное слияние с UBS. Хотя в официальных заявлениях старательно пытались избежать выражения «банкротство», но нужно называть события так, как есть. По ряду причин и обстоятельств, дальнейшее продолжение 
деятельности Credit Suisse стало невозможным.
166-летняя история банка закончена практически мгновенно. Крупнейшая ликвидация банка в истории Швейцарии, самое крупное банкротство по активам после Lehman Brothers и крупнейшее падение банка в Европе.

В ответ на пост Итальянский суд одобрил выдачу сына красноярского губернатора Усса в США. По данным источника РИА Новости, адвокаты Артема Усса намерены обжаловать решение в высшей инстанции, на это уйдет еще до полугода. Усса-младшего обвиняют 
в уклонении от санкций и отмывании денег, он был задержан в октябре.

Мошенники начали вербовать россиян, которые уже становились их жертвами, в ряды дропперов — лиц, через карты которых обналичиваются деньги.

В России накрыли банду телефонных мошенников, которые развели десятки российских пенсионеров под видом Пенсионного фонда. Главарь — "цыганский шансонье" со звучным именем Николай Шаркози По нашим данным, 51-летний гражданин Украины, 
зарегистрированный в Николаевской области, орудовал в России вместе со своей сообщницей — жительницей Владимирской области, 48-летней Ниной Павловской.

Бдительный москвич уберег 84-летнюю пенсионерку от перевода более миллиона рублей мошенникам из «Центрального банка».

«Коммерсант»: сотрудникам Кремля рекомендовали избавиться от iPhone до 1 апреля.

Масштабное производство фальшивых купюр по 5000 рублей разоблачили в Дагестане.

Госдума приняла закон о прекращении дел о налоговых преступлениях при уплате недоимки.
Согласно принятому закону, уголовное дело не может быть возбуждено, а уже возбужденное нужно прекратить в случае уплаты в полном объеме недоимки, пеней и штрафов в соответствии с законодательством о налогах и сборах и законодательством об 
обязательном социальном страховании от несчастных случаев на производстве и профессиональных заболеваний.

Против блогера Лерчек и ее мужа Артема завели новое дело, на этот раз по статье об отмывании средств, сообщил СК.
Следователи считают, что они «легализовали (отмыли) денежные средства, добытые преступным путем, в сумме более 130 млн руб., приобретя на них валюту США, чем замаскировали связь легализованных денежных средств с преступным источником их 
происхождения».

"Уралсиб" временно отключил часть каналов обслуживания из-за мощной Ddos атаки.
В Москве 70-летний протоиерей Анатолий Нагорный отдал 18 млн рублей мошенникам, потому что у него была вера в то, что его не обманывают

Священнослужителю в мессенджер звонили с неизвестных номеров и под разными предлогами убеждали переводить деньги на «безопасный счёт».

Департамент информационной безопасности

17.03.23 – 23.03.23
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https://vk.com/@soroka24media-rss-496844506-1691090103
https://www.instagram.com/p/CqFfTzos2Be
https://vk.com/wall251854391_54771
https://vk.com/wall-57571169_644352
http://newsml.itar-tass.com/NewsML/NewsMLGenStore.nsf/NewsItem?openagent&docid=F112DD614EE540B24325897500305180
https://t.me/grabitel_ponevole/423


Топ упоминаний 

Обсуждаемые темы*

Количество сообщений 

Организации

Просмотры

Топ-платформы для обсуждений

13.04.23 – 19.04.23

* в данном отчете сохранены орфография и пунктуация авторов статей.
** отчет включает в себя: информацию об инцидентах по информационной безопасности, информацию об операциях без согласия клиента, информацию о сбоях, 
компьютерных атаках и т.п.

53 904
Аналогичный период 

прошлого года:
- 27 503 (-33%)

1. ВК 2. ТГ 3. Одноклассники

64,6 млн

Обращения граждан

Тренды социальной инженерии

1. Телефонное мошенничество 
2. Интернет - мошенничество

3. Компьютерные атаки

1. Сбербанк
2. ВТБ
3. Альфа-Банк 

1. Путин предложил Совбезу рассмотреть вопросы 
информационной безопасности.

2. В ВТБ рассказали, кто чаще всего становится жертвой 
мошенников.

3. Запад применяет против России новые виды кибероружия, 
заявили в ФСБ..

Обман с помощью qr-кода

Еженедельный 
отчет**

280



ДИНАМИКА СООБЩЕНИЙ В СЕТИ ИНТЕРНЕТ ЗА ОТЧЕТНЫЙ ПЕРИОД:

Основные темы по ИБ, обсуждаемые в сети Интернет (   по убыванию популярности):
1. Путин предложил Совбезу рассмотреть вопросы информационной безопасности.
2. В ВТБ рассказали, кто чаще всего становится жертвой мошенников.
3. Запад применяет против России новые виды кибероружия, заявили в ФСБ.
4. Хакеры из группировки Free Civilian заявили о взломе системы автоматизации украинских предприятий ЖКХ.
5. Мошенники вконец обнаглели: они больше не звонят, а приходят к жертвам сами. 
6. Пользователи вечером пожаловались на сбой в работе сервисов «Яндекса».
7. Мошенники убедили москвичку продать квартиру и сжечь электронные гаджеты.
8. В Саратове пенсионерка отдала мошенникам 2,8 миллиона рублей.
9. Более 2 миллионов рублей перевела мошенникам пожилая жительница Амурска.
10. Сотрудница екатеринбургского МУПа купила смартфон и перевела кредит мошенникам.
11. Пенсионер из Екатеринбурга снял с карты больше миллиона рублей и перевел все деньги мошенникам.
12. Мошенники украли миллион у пенсионера в Приморье по QR-коду.
13. Жительница Барнаула потеряла полмиллиона рублей в результате действий мошенников.

Все сообщения

Уникальные сообщения

Департамент информационной безопасности

13.04.23 – 19.04.23

(уникальные+ перепечатки)

Дата Все сообщения
Уникальные 
сообщения

Просмотры

13.04.2023 10 279 3 228 12 408 904

14.04.2023 9 914 3 249 15 127 894

15.04.2023 5 165 1 690 5 798 595

16.04.2023 3 568 1 221 6 133 420

17.04.2023 6 702 2 459 4 958 100

18.04.2023 8 806 2 721 10 956 903

19.04.2023 9 470 3 209 9 181 779
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https://ria.ru/20230414/sovbez-1865308331.html?ysclid=lgndw7rj6r203762744
https://tass.ru/ekonomika/17556907?ysclid=lgndy3do72423772185
https://ria.ru/20230413/fsb-1865008026.html?ysclid=lgns76i4xb268340693
https://www.kommersant.ru/doc/5887800?ysclid=lgns8jwt7y602611476
https://www.iguides.ru/main/other/moshenniki_vkonets_obnagleli_oni_bolshe_ne_zvonyat_a_prikhodyat_k_zhertvam_sami/
https://t.me/forbesrussia/50625
https://moslenta.ru/news/lyudi/moshenniki-18-04-2023.htm?ysclid=lgntcsr78180581265
https://sarnovosti.ru/news/v-saratove-pensionerka-otdala-moshennikam-2-8-milliona-rubley/?ysclid=lgntn57754371116009
https://27.мвд.рф/news/item/37464811
https://eburg.mk.ru/incident/2023/04/14/sotrudnica-ekaterinburgskogo-mupa-kupila-smartfon-i-perevela-kredit-moshennikam.html?ysclid=lgntwuzsdf396718940
https://www.e1.ru/text/criminal/2023/04/15/72223415/?ysclid=lgnu0qgmhd743747958
https://news.rambler.ru/crime/50552157-moshenniki-ukrali-million-u-pensionera-v-primore-po-qr-kodu/?ysclid=lgnu2nbxwx914475977
https://ok.ru/profile/356313907668/statuses/155977758948820


НЕГАТИВ В АДРЕС ОРГАНИЗАЦИЙ

Топ тем в адрес организаций негативно 

воспринятых в сети Интернет:

1. Сейчас звонят мошенники через ВИБЕР и там 

робот такой говорит мол «с вашего сбербанк 

счета была подана заявка 11 минут назад на 

списание 53к рублей, если вы согласны со 

списанием - ОТКЛОНИТЕ ВЫЗОВ, если нет, 

дождитесь ответа оператора»

2. Вот почему мошенники, которые маскируются 

под ВТБ стали звонить в WhatsApp

3. Отзыв о банке: А я оформила дебетовую карту 

в Альфа-банке. И через неделю появилась 

новость, что база клиентов слита под частую. 

Банк отрицал, но по чудесному стечению 

обстоятельств мне стали названивать 

мошенники и спрашивать про счëт именно в 

этом банке. Совпадение? Не думаю...

Департамент информационной безопасности

13.04.23 – 19.04.23
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Сбербанк ВТБ Альфа-Банк
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250

Все сообщения

Уникальные 
сообщения

https://twitter.com/Timur_go/status/1648549536934051842
https://dzen.ru/a/ZDpXvrCe90xdyjCM
https://vk.com/wall56416712_2295?reply=2301


ОСНОВНЫЕ ТЕМЫ ИНФОРМАЦИОННЫХ СООБЩЕНИЙ В СЕТИ ИНТЕРНЕТ:

Департамент информационной безопасности

13.04.23 – 19.04.23

7089

1254 1274

Телефонное мошенничество Интернет-мошенничество Компьютерные атаки

Эксперты по информационной безопасности предупреждают 

россиян о возможных кибератаках на фоне последних новостей о 

введении электронных повесток и формировании единого реестра 

военнообязанных. Специалисты отмечают, что кибермошенники

могут использовать данную ситуацию для получения доступа к 

учетным записям пользователей на портале «Госуслуги» и кражи 

платёжных данных граждан.

Запад применяет новые виды кибероружия против России, 

используя сетевую инфраструктуру Украины, сообщили в 

Центре общественных связей ФСБ.

Как сообщает пресс-группа УМВД, женщина 1979 года рождения попалась на 

распространенную уловку мошенников. Сначала ей позвонила женщина, назвавшаяся 

сотрудником Центрального банка и сообщила, что на имя потерпевшей взят 

автокредит. Для защиты средств она предложила взять кредит на ту же сумму и 

перевести деньги на «безопасный» счет.



Основные источники

КОЛИЧЕСТВО НЕГАТИВНЫХ СООБЩЕНИЙ ПО ТЕМАМ ИБ В 

СОЦИАЛЬНЫХ СЕТЯХ:

Департамент информационной безопасности

13.04.23 – 19.04.23
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НАИБОЛЕЕ ОБСУЖДАЕМАЯ МОШЕННИЧЕСКАЯ СХЕМА В СЕТИ ИНТЕРНЕТ:

1. Мошенники звонят клиентам банков под видом сотрудников банка;
2. Сообщают о якобы несанкционированном запросе на снятие денег со счета;
3. Просят создать в приложение банка QR-код, чтобы отменить операцию;
4. Заполучив код, мошенники снимают деньги в банкоматах со счета обманутого человека.

Департамент информационной безопасности

Злоумышленники

Сообщают о якобы 

несанкционированном 

запросе на снятие денег 

со счета

Гражданин

Мошенники звонят клиентам банков 

под видом сотрудников банка

Заполучив код, лжесотрудники

банков просто снимают деньги в 

банкоматах со счета обманутого 

человека

Просят прислать QR-код, 

чтобы отменить операцию

13.04.23 – 19.04.23



СООБЩЕНИЯ О МОШЕННИЧЕСКИХ ДЕЙСТВИЯХ В СЕТИ ИНТЕРНЕТ

В процессе мониторинга сети Интернет было выявлено 9 528 сообщения, имеющих региональную принадлежность.

Департамент информационной безопасности

Дальневосточный ФО
6,50% (619 сообщ.)

Приволжский ФО
16,41% (1564 сообщ.)

Северо-Западный ФО
14,39% (1371 сообщ.)

Северо-Кавказский ФО
2,41% (230 сообщ.)

Сибирский ФО
11,38% (1084 сообщ.)

Уральский ФО
8,21% (782 сообщ.)

Центральный ФО
30,55% (2911 сообщ.)

Южный ФО
10,15% (967 сообщ.)

13.04.23 – 19.04.23

Субъектный состав территории Российской Федерации представлен по состоянию на 01.01.2022



ОБРАЩЕНИЯ ГРАЖДАН

В рамках рассмотрения обращений граждан, поступивших за период 27.03 по 02.04, отмечаем, что значительную долю составляют жалобы 
граждан с темой кредитов и кредитных карт.

Департамент информационной безопасности

13.04.23 – 19.04.23

15-24

25-44

45-64

65 и более

не указан

Соотношение мужчин и женщин при 
обращениях с темой кредитов и кредитных карт

М Ж

Субъектный состав территории Российской Федерации представлен по состоянию на 01.01.2022.

Дальневосточный ФО
0,36% (1 обр.)

Приволжский ФО
14,29% (40 обр.)

Северо-Западный ФО
7,86% (22 обр.)

Северо-Кавказский ФО
2,86% (8 обр.)

Сибирский ФО
8,21% (23 обр.)

Уральский ФО
6,43% (18 обр.)

Центральный ФО
35,71% (100 обр.)

Южный ФО
8,21% (23 обр.)

ФО не установлен
16,07% (45 обр.)

Распределение по федеральным округам

15%

12%

12%

61%

Распределение обращений по темам

обращения с темой 
кредитов и кредитных карт

карточное мошенничество

фиды, блокировка 
операций

иное



Основные направления мошенничества
в сети Интернет

Маскировка под финансовые и нефинансовые 
организации с целью фишинга

Под каких операторов маскируются мошенники 

(Топ-5) (%)

Департамент информационной безопасности

13.04.23 – 19.04.23

36%

25%

22%

12%

5%

Поддельный сайт 
(Инвестиции)

Финансовые пирамиды

Поддельный сайт (финансовая 
организация)

Участники РЦБ

Кинотеатры

37%

36%

12%

9%
6% Газпромбанк (Акционерное 

общество)

ПАО "Газпром"

АО "Тинькофф Банк"

ПАО Банк «ФК Открытие»

Банк ВТБ (ПАО)

30%

27%

23%

14%

6% ПАО Вымпел-
Коммуникации

ПАО Мобильные 
ТелеСистемы

ПАО МегаФон

ООО Т2 Мобайл

ПАО Ростелеком



КРАТКАЯ ИНФОРМАЦИЯ ПО ТОП-ТЕМАМ:
Путин предложил Совбезу рассмотреть вопросы информационной безопасности.
https://ria.ru/20230414/sovbez-1865308331.html?ysclid=lgndw7rj6r203762744
Президент России Владимир Путин на оперативном совещании с членами Совбеза РФ предложил рассмотреть вопросы информационной безопасности 
страны.
В ВТБ рассказали, кто чаще всего становится жертвой мошенников.
https://tass.ru/ekonomika/17556907?ysclid=lgndy3do72423772185
Чаще всего на уловки мошенников попадаются жительницы Москвы в возрасте от 39 лет, реже всего - молодежь до 25 лет. К таким выводам пришли 
эксперты банка ВТБ.
Запад применяет против России новые виды кибероружия, заявили в ФСБ.
https://ria.ru/20230413/fsb-1865008026.html?ysclid=lgns76i4xb268340693
Запад применяет новые виды кибероружия против России, используя сетевую инфраструктуру Украины, сообщили в Центре общественных связей ФСБ.
Хакеры из группировки Free Civilian заявили о взломе системы автоматизации украинских предприятий ЖКХ.
https://www.kommersant.ru/doc/5887800?ysclid=lgns8jwt7y602611476
Хакерская группировка Free Civilian заявила, что смогла успешно взломать систему автоматизации коммунальных предприятий Украины.
Мошенники вконец обнаглели: они больше не звонят, а приходят к жертвам сами. 
https://www.iguides.ru/main/other/moshenniki_vkonets_obnagleli_oni_bolshe_ne_zvonyat_a_prikhodyat_k_zhertvam_sami/
В сети появилась информация о новой мошеннической схеме, которая рассчитана на порядочных и совестливых людей. О ней рассказал «Финкульт». 
Согласно источнику, новая схема не подразумевает звонков и манипуляций с банкоматами — она использует социальный инженеринг, причем 
максимально наглым способом.
Пользователи вечером пожаловались на сбой в работе сервисов «Яндекса».
https://t.me/forbesrussia/50625
По их словам, проблемы возникли в работе поиска, приложений «Умный дом» и «Музыка», а также голосового помощника Алиса. В компании Forbes
заявили, что проблема уже решена и «сейчас все работает в прежнем режиме».
Мошенники убедили москвичку продать квартиру и сжечь электронные гаджеты.
https://moslenta.ru/news/lyudi/moshenniki-18-04-2023.htm?ysclid=lgntcsr78180581265
Москвичка отдала аферистам больше десяти миллионов рублей и сожгла гаджеты. Москвичка отдала аферистам больше десяти миллионов рублей и 
сожгла гаджеты.

Департамент информационной безопасности

13.04.23 – 19.04.23

https://ria.ru/20230414/sovbez-1865308331.html?ysclid=lgndw7rj6r203762744
https://tass.ru/ekonomika/17556907?ysclid=lgndy3do72423772185
https://ria.ru/20230413/fsb-1865008026.html?ysclid=lgns76i4xb268340693
https://www.kommersant.ru/doc/5887800?ysclid=lgns8jwt7y602611476
https://www.iguides.ru/main/other/moshenniki_vkonets_obnagleli_oni_bolshe_ne_zvonyat_a_prikhodyat_k_zhertvam_sami/
https://t.me/forbesrussia/50625
https://moslenta.ru/news/lyudi/moshenniki-18-04-2023.htm?ysclid=lgntcsr78180581265


КРАТКАЯ ИНФОРМАЦИЯ ПО ТОП-ТЕМАМ:
В Саратове пенсионерка отдала мошенникам 2,8 миллиона рублей.
https://sarnovosti.ru/news/v-saratove-pensionerka-otdala-moshennikam-2-8-milliona-rubley/?ysclid=lgntn57754371116009
Гражданке рекомендовали приехать в Саратов и перевести сбережения на безопасные счета. Пенсионерка прибыла в город и через банкоматы отправила на 
неизвестные счета 2 миллиона 805 тысяч рублей. После этого связь с «правоохранителями» оборвалась. 
Более 2 миллионов рублей перевела мошенникам пожилая жительница Амурска.
https://27.xn--b1aew.xn--p1ai/news/item/37464811
Мужчина сообщил, что на ее имя аферисты пытаются оформить крупный займ, и представителям финансового учреждения необходима помощь амурчанки для того, 
чтобы задержать злоумышленников. Звонивший убедил женщину взять несколько потребительских кредитов и перевести денежные средства на безопасные счета. 
Ущерб составил 2 миллиона 224 тысячи рублей.
Сотрудница екатеринбургского МУПа купила смартфон и перевела кредит мошенникам.
https://eburg.mk.ru/incident/2023/04/14/sotrudnica-ekaterinburgskogo-mupa-kupila-smartfon-i-perevela-kredit-moshennikam.html?ysclid=lgntwuzsdf396718940
Как сообщает пресс-группа УМВД, женщина 1979 года рождения попалась на распространенную уловку мошенников. Сначала ей позвонила женщина, назвавшаяся 
сотрудником Центрального банка и сообщила, что на имя потерпевшей взят автокредит. Для защиты средств она предложила взять кредит на ту же сумму и перевести 
деньги на «безопасный» счет.
Пенсионер из Екатеринбурга снял с карты больше миллиона рублей и перевел все деньги мошенникам.
https://www.e1.ru/text/criminal/2023/04/15/72223415/?ysclid=lgnu0qgmhd743747958
В Екатеринбурге мошенники похитили у пенсионера 1,1 миллиона рублей. Злоумышленники использовали довольно банальную схему обмана, подключив к операции 
лжесиловиков и псевдосотрудников Центробанка.
Мошенники украли миллион у пенсионера в Приморье по QR-коду.
https://news.rambler.ru/crime/50552157-moshenniki-ukrali-million-u-pensionera-v-primore-po-qr-kodu/?ysclid=lgnu2nbxwx914475977
Сотрудники установили, что пострадавшему днем поступил звонок. Неизвестная женщина представилась сотрудником банка и напугала пенсионера тем, что его 
деньги в банки могут быть украдены. Чтобы их сохранить, от мужчины требовалось обналичить свои средства и перевести на безопасный счет. 
Жительница Барнаула потеряла полмиллиона рублей в результате действий мошенников.
https://ok.ru/profile/356313907668/statuses/155977758948820
Девушке в её рабочее время позвонил неизвестный и представился сотрудником правоохранительных органов.  Он пояснил, что неустановленные лица совершили 
попытку хищения денег со счёта девушки и предложил ей перевести все денежные средства на указанный счёт. Потерпевшая ранее слышала о подобных схемах 
обмана, однако полностью поверила позвонившим и выполнила все их указания. В результате мошенники заставили свою жертву оформить несколько кредитов и 
перечислить 540 тысяч рублей на их счёт.
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https://sarnovosti.ru/news/v-saratove-pensionerka-otdala-moshennikam-2-8-milliona-rubley/?ysclid=lgntn57754371116009
https://27.мвд.рф/news/item/37464811
https://eburg.mk.ru/incident/2023/04/14/sotrudnica-ekaterinburgskogo-mupa-kupila-smartfon-i-perevela-kredit-moshennikam.html?ysclid=lgntwuzsdf396718940
https://www.e1.ru/text/criminal/2023/04/15/72223415/?ysclid=lgnu0qgmhd743747958
https://news.rambler.ru/crime/50552157-moshenniki-ukrali-million-u-pensionera-v-primore-po-qr-kodu/?ysclid=lgnu2nbxwx914475977
https://ok.ru/profile/356313907668/statuses/155977758948820

